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教育觀察
美國

誠徵外埠代理

請到本市各雜貨店選購

電話: (314) 427-1890
傳真: (314) 427-1889

1572 Page Industrial Court, Overland, MO 63132

龍華餐具貿易公司
DRAGON TRADING COMPANY

聖路易市最大規模華人經營專門店
dragontrading@sbcglobal.net

Electric Led Sign

幫你省人力資源！
有單刀和雙刀切肉機以及
其他的各種餐具，應有盡有
50,000平方呎廠房門市部
建在五畝地內

1601 Woodson Road, St. Louis, MO 63114(Between Page & Olive, near I-170)
Tel: 314-995-9999   Fax:314-995-9848

Hours: 
Mon-Fri

9am-5pm
Sat 

9am-3pm

世界著名的鋼琴家托馬斯．潘多爾菲（Thomas Pandol-

fi）將於 8月 17日假St. Mark's Evangelical Lutheran Church舉

辦一場精彩絕倫的獨奏音樂會，他將演繹蕭邦、李斯特和

格甚溫的作品。潘多爾菲標誌性的情感深度、精湛的技巧

和獨到的風格洞察力，將為觀眾帶來一個難忘的下午，涵

蓋鋼琴曲目的方方面面，展現他非凡的藝術造詣。

音樂會的收益將捐贈給當地非營利組織「甜蜜之家」

（Home Sweet Home），該組織致力於為無家可歸的家庭

提供家具和家居用品。

潘多爾菲畢業於茱莉亞學院，並以獎學金得主的身份

獲得了學士和碩士學位。現為美國中西部大學國際藝術與

音樂學院鋼琴系主任，斯坦維全球簽約藝術家。他演繹的

柴可夫斯基、拉赫曼尼諾夫、蕭邦、李斯特和格甚溫的作

品擄獲了全球聽眾的心。曾在世界最富盛名的各大舞臺上

有上百場演出，深受世界各地觀眾的喜愛。世界各大廣播

公司以及電視臺都有播放他的演出。他還會在各大國家和

地區做巡迴演出。

音樂會並特邀嘉賓抒情花腔女高音歌唱家王妮妮於音

樂會中演唱。王妮妮任美國中西部大學國際藝術與音樂學

院副院長，聲樂系主任，副教授，博士導師，美國西北抒

情歌劇院，華盛頓貝爾維尤歌劇院駐唱歌唱家。先後在美

國獲學士，碩士和博士學位。曾在多部歌劇中飾演女主角

，比如《卡門》的米凱拉；《修女安吉莉卡》的安吉莉卡

；《藝術家的生涯》的咪咪；以及《茶花女》中的微奧麗

塔的。在國際聲樂比賽中多次獲獎。

地點：St. Mark's Evangelical Lutheran Church

地址：6337 Clayton Road, Clayton, Missouri 63117

時間：8月17日下午兩點至四點

八月十七日世界著名鋼琴家

托馬斯．潘多爾菲聖路易舉辦獨奏音樂會

課程介紹

課程以「生活教育、品格教育、生命教育、環保教育

」四大主軸為核心，透過探索與體驗相結合的方式，並輔

以靜態的中文教學，培養孩子解決問題的能力。同時，學

習靜思語、茶道與花道，陶冶人文素養，養成「溝通、合

作、尊重、孝順、禮貌、感恩」等品德。

暑假期間，我們將安排走訪社區，深入認識在地文化

，並特別規劃親子暑期系列活動，邀請家長一同參與，陪

伴孩子度過成長中的美好時光。

即日起報名，八月三十日截止.

開學日: 八月三十日

年齡： 5 - 15 歲

慈濟聖路易聯絡處8515 Olive Blvd., St. Louis, MO 63132

電話：314-994-1999

慈濟兒童精進班招生

．美國運輸安全管理局最近警告旅客要警

惕「充電陷阱」(Juice jacking)的危險——但這

種情況可能不像你想像的那麼常見。

．當犯罪者在公共充電站安裝惡意軟體時

，就會發生電池劫持現象。

．竊取電源的情況很少見，但還是有可能

發生的——為了以防萬一，最好還是做好自我

保護。

美國運輸安全管理局（TSA）建議，在機

場充電站為手機充電前，務必三思。

美國運輸安全管理局 (TSA) 最近在 Face-

book 上建議旅客： “駭客可以在 USB 端口安

裝惡意軟體（我們被告知這被稱為‘充電陷阱

’）。所以，當你在機場時，不要將手機直接

插入 USB 端口。請攜帶符合 TSA 標準的電源

適配器或電池組，並將手機插入 USB 端口。”

這項警告引發了人們對「充電陷阱」的新

一輪擔憂，這是一種網路攻擊，犯罪分子在公

共充電站安裝惡意軟體，以竊取連接設備的資

料。

但對於日常旅行者來說，這種威脅究竟有

多大呢？幾位專家表示了意見。

現實檢驗
數位鑑識專家卡勒姆貝爾德 (Calum Baird)

表示，數據劫持更多只是理論。儘管網路上流

傳著令人擔憂的警告，但貝爾德表示，在他的

職業生涯中，他還沒有遇到任何實際案例。

「我時不時會看到它在網路上彈出，但大

多數（如果不是全部）現代智慧型手機現在都

需要在透過 USB 傳輸資料之前進行確認，」貝

爾德說。

貝爾德指出，即使旅行者遇到充電站被入

侵，大多數現代設備都內建了保護措施。貝爾

德的親身經歷也得到了美國聯邦通訊委員會

(FCC) 的支持。該委員會在其網站上表示，儘

管從技術上講存在這種可能性，但 FCC 尚未發

現任何已確認的充電陷阱案例。

真正的危險是電纜
ThreatLocker 聯合創始人兼執行長 Danny

Jenkins從另一個角度闡述了旅行者真正應該擔

心的問題，並指出了一個意想不到的來源：欺

騙性的 USB-C 線纜。

他說：“不正規的 USB-C 線纜可能會帶來

更大的風險，部分原因是公共充電埠的危險性

更為人所知。”

詹金斯表示，人們越來越意識到公共充電站的

危險，因此在使用時更加謹慎。然而，許多旅

客毫不猶豫地從機場商店或網路商城的非正規

供應商購買廉價的充電線，這使得這些充電線

更容易成為攻擊目標。

他說：“攻擊者總是在尋找新的漏洞。雖

然即將採取的措施可能會緩解與果汁劫持

相關的問題，但隨著攻擊者獲得新的

USB 技術並試圖繞過這些保護措施，漏

洞仍然可能出現。”

以下是保護自己的方法
雖然很難找到實際的電池竊取案例報

告，但採取額外的預防措施總是好的，以

防萬一。詹金斯說，便攜式電池組可以幫

助降低電池竊取攻擊的風險。

如果除了公共充電站之外沒有其他選

擇，詹金斯建議檢查 USB連接埠區域是

否有被篡改的跡象。貝爾德建議在插入手

機時檢查一下。

“如果它要求你信任你連接的設備，

請拒絕，”他說，“它不需要數據傳輸來

充電。”

雖然「充電陷阱」在很大程度上仍是

理論上的，但考慮到機場人流量大以及旅

客設備上儲存的寶貴數據，TSA 的謹慎做

法是有道理的。不過，現代智慧型手機內

建了保護措施，只需採取一些簡單的預防

措施即可徹底消除任何風險。

旅客無需完全避免在公共場所充電，

只需攜帶自己的充電設

備、留意設備提示，並

謹慎選擇充電線和適配

器即可確保安全。

畢竟，對大多數旅客來說，手機沒電比

「充電陷阱」更直接的風險。

關於 「充電陷阱」 的詳細說明

攻擊原理
「充電陷阱（Juice Jacking）」利用USB 接

口同時具備充電和數據傳輸的功能。 駭客會將

惡意程式碼或病毒植入公共充電站，當用戶使

用這些充電站時，惡意程式便會被植入用戶的

設備，或進行數據竊取。

攻擊途徑:
常見的攻擊地點包括機場、飯店、咖啡廳

等公共場所的USB 充電站。

攻擊目的
駭客可能竊取個人資料（如照片、聯絡人

、文件等），或是安裝惡意軟體（如木馬、間

諜軟體、勒索軟體）等。

如何防範
．避免使用公共USB 充電座：最好攜帶自

己的行動電源或充電器，並使用插座充電。

．使用USB資料隔離器： 如果必須使用公

共充電站，可以考慮使用USB資料隔離器，它

能阻擋資料傳輸，只保留充電功能。

．保持警惕：在使用公共充電站時，要留

意充電座是否有異狀，避免連接可疑的USB接

口。

．定期更新設備：確保設備作業系統和應

用程式為最新版本，以降低被攻擊的風險。

美國運輸安全管理局警告
機場謹防 「充電陷阱」


