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教育觀察
美國

誠徵外埠代理

請到本市各雜貨店選購

電話: (314) 427-1890
傳真: (314) 427-1889

1572 Page Industrial Court, Overland, MO 63132

龍華餐具貿易公司
DRAGON TRADING COMPANY

聖路易市最大規模華人經營專門店
dragontrading@sbcglobal.net

Electric Led Sign

幫你省人力資源！
有單刀和雙刀切肉機以及
其他的各種餐具，應有盡有
50,000平方呎廠房門市部
建在五畝地內

1601 Woodson Road, St. Louis, MO 63114(Between Page & Olive, near I-170)
Tel: 314-995-9999   Fax:314-995-9848

Hours: 
Mon-Fri

9am-5pm
Sat 

9am-3pm

網路銀行已成為標準，大多數用戶在線上

轉帳時都感到安全。但新的和改進的駭客技巧

即使對經驗豐富的使用者也構成威脅。

透過網路釣魚或其他詐騙手段成為網路犯

罪受害者的銀行客戶不僅會遭受心理壓力和扭

轉損害的繁瑣過程，甚至會發現很難拿回自己

的錢。

同時，網路犯罪分子用來敲詐受害者的騙

局變得越來越複雜，因此客戶更有必要對可能

發生的詐騙跡象保持警惕。

1. 涉嫌銀行轉賬
「即將進行直接扣款的通知」、「交易確

認」——這些或類似內容是自稱來自您自己的

銀行的電子郵件的主題行，通常後面跟著一個

中間三位數的金額。換句話說，這不是烏托邦

式的金額，但足以減少預算並嚇唬毫無戒心的

銀行客戶。

詐騙者所期待的正是這種情緒反應。該訊

息通常包含一個鏈接，該鏈接指向一個網站，

該網站看起來與真實銀行的在線服務非常相似

，令人困惑。

在這裡，詐欺受害者使用他們的存取資料

（落入詐欺者手中）登錄，並使用交易授權號

（也落入詐欺者手中）取消涉嫌交易。然後，

詐欺者使用捕獲的資訊從受害者的帳戶中轉移

資金（通常在幾秒鐘內自動轉移）。

當然，這僅在電子郵件收件人實際上擁有

指定為寄件者的銀行帳戶的情況下才有效。然

而，當犯罪分子將電子郵件發送給數十萬收件

者時，他們最終往往會遇到這種情況的人。

如何保護自己：這種騙局之所以有效，是

因為情緒（例如對經濟損失的恐懼）會引發強

烈的採取行動的衝動。詐欺者會透過諸如「您

可以透過下面的連結檢查交易並在必要時取消

交易」之類的訊息來給予指示。只要了解這種

作用機制就可以幫助您不屈服於衝動。

如果您不確定這是否是來自銀行的真實消

息，請按照常規方式造訪您的網路銀行。換句

話說，使用智慧型手機上的銀行應用程式或直

接在瀏覽器中輸入地址。如果您仍然不完全放

心，請致電您的銀行。

重要提示：切勿使用可疑訊息中發送給您

的連結或聯絡方式。

2. 銀行人員打電話
使用與上述類似機制的騙局是透過電話進

行的。

有時，如果打電話的人事先成功監視了受

害者的銀行，他們就會假裝自己是受害者銀行

的員工。然而，更常見的是，他們聲稱來自警

察當局、網路安全公司或微軟。

然後，他們告訴潛在的欺詐受害者，他們

注意到“不尋常的活動”，例如非典型的帳戶

訪問、來自和到被呼叫者的 IP 地址的奇怪數據

流，或者有關該人的敏感信息已出現在暗網上

。目前還沒有發生任何事情，但他們現在需要

此人的支持以防止經濟損失。

在接下來的對話中，打電話的人要求提供

各種個人數據，據稱總是為了「交叉檢查」這

些數據。

從訪問網路銀行到信用卡安全碼或人壽保

險保單號碼，熟練的詐欺者已經透過這種方式

獲得了各種個人資料。一方面是為了耗盡受害

者的帳戶，另一方面是利用他們的身份進行進

一步的詐騙。

如何保護自己：這種騙局是基於影響因素

“權威”，而且通常還基於呼叫者已經可以向

受害者提供一些個人資訊的事實。為了準備此

類騙局，詐騙者經常會搜尋受害者的社群媒體

資料。

如果您接到此類電話，請勿進行交談。詢

問來電者的電話號碼並承諾回電給他們。如果

來電者拒絕，請結束通話。如果他們給了您電

話號碼，請進行反向搜尋以找出背後的人。然

後您將有更多的事情要向警方報告。

3.IBAN陷阱
IBAN 代表「國際銀行帳號」。詐欺者利

用 IBAN 陷阱做出的典型承諾是：“隔夜利息

4.5%！”這並不是一個驚人的金額，但比大多

數銀行提供的金額高出一兩個百分點。

受害者通常會以迂迴的方式遇到此類優惠

，例如透過不祥的「財務比較」。人們對眾多

信譽良好的銀行的報價進行了比較，但第一名

通常被一家名稱相當不為人知（名稱各不相同

）且註冊辦事處位於國外的銀行佔據。

透過價格比較頁面上的鏈接，潛在的詐欺

受害者可以在這家銀行開設帳戶，幾分鐘後收

到他的 IBAN，然後可以將他的存款轉移到那

裡。

竅門：銀行確實存在，但 IBAN 屬於詐騙

者可以存取的現有帳戶。理論上，收款銀行可

能會注意到轉帳上收款人的姓名與帳戶持有人

的姓名不符。

實務中，銀行沒有義務關注這一點。一旦

錢到達那裡，詐欺者就會清除帳戶。客戶不但

沒有獲得高利率，反而損失了金錢。與直接扣

款不同，一旦資金到達其他帳戶，轉帳就無法

取消。詐欺者可能需要幾個月的時間才能意識

到損失。

如何保護自己：「貪婪會吃掉大腦」是一

句股市格言。如果某個報價非常好，請檢查該

報價是否在其他地方為人所知，例如在一些更

知名、信譽良好的比較平台上。如果只有這一

個來源發布高利息帳戶廣

告：放手！

4. 開放 WLAN 中的銀
行業務

它們在機場、飯店和

咖 啡 館 很 常 見 ： 免 費

WLAN 接入點。如果犯罪

分子沒有想出建立這些網

路「邪惡雙胞胎」的想法

，那麼官方機場或飯店

Wi-Fi 網路通常是值得信賴

的：

「 邪 惡 雙 胞 胎 」 或

「惡意接取點」看起來像是來自機場、飯店或

其他公共場所的合法 WLAN。如果用戶連接到

這些虛假接入點，在最壞的情況下，詐欺者可

以攔截所有資料流量並竊取敏感資訊，例如密

碼、信用卡詳細資訊或其他個人資料。

如何保護自己：壞消息是，邪惡的雙胞胎

與他們值得信賴的兄弟姐妹幾乎沒有區別。如

果您需要在旅行時存取銀行服務並且必須使用

開放的 WLAN，那麼 VPN 服務（例如 Cyber??

ghost、NordVPN 或 ExpressVPN）是明智的投資

。

VPN 可確保進出裝置的所有資料流量均經

過加密。這意味著任何截獲的數據對於犯罪分

子來說都失去了價值。

5.來自銀行的假簡訊
網路釣魚的工作原理與電子郵件網路釣魚

的原理相同，只不過犯罪分子透過簡訊進行通

訊。特別是透過 SMS 使用雙重認證或透過

SMS-TAN 確認交易的銀行客戶，如果以這種方

式收到銀行的通知，最初不會懷疑任何事情。

如何保護自己：如果您不確定該訊息是否

確實來自您的銀行，請透過銀行的官方網站造

訪您的網路銀行。切勿點擊透過簡訊收到的連

結。沒有值得信賴的銀行會發送包含連結的簡

訊。

6. 中間人瀏覽器攻擊
中間人瀏覽器攻擊是網路銀行中最隱蔽的

危險之一。網路犯罪分子向受害者的瀏覽器注

入惡意軟體。

為此，他們利用未修補的安全漏洞或提供

看似有用的軟體下載，從而感染瀏覽器。如果

使用者想要發起銀行轉賬，惡意軟體可以攔截

並操縱交易。

例如，它可以更改傳輸數據，特別是金額

和收件人。用戶仍然會看到正確的訊息，而銀

行則收到被操縱的資料。

如何保護自己：始終使用最新版本的瀏覽

器和作業系統，並且不要推遲安裝更新。防毒

程序是理所當然的。

7. 會話劫持
透過會話劫持，網路犯罪分子還利用受害

者瀏覽器和/或作業系統中的技術安全漏洞，並

且必須等到他們啟動網路銀行會話。

然後，他們獲取使用者的會話 ID，該 ID

用於透過監視網路流量、注入程式碼或在生成

過程中利用漏洞來驗證會話。

有了這個會話 ID，網路犯罪分子就可以接

管使用者的會話，並執行使用者在網路銀行時

可以執行的所有操作。

如何保護自己：與上述陷阱一樣，使用最

新版本的瀏覽器和打過修補程式的最新作業系

統是最安全的。您可以在不再需要銀行應用程

式後立即登出並關閉瀏覽器窗口，從而提高安

全性。

8. 缺少限制
由於交易限額較高，存取您的網路銀行的

網路犯罪分子只需要一個被盜的 TAN（交易授

權號）即可耗盡帳戶的全部餘額以及授予的透

支便利。

如何保護自己：設定交易限額，不要明顯

高於您日常生活中的轉帳限額。如果轉帳金額

超出您設定的限額，請暫時增加限額，然後立

即重新設定。稍高的努力值得增加的安全性。

9.過時的作業系統
Microsoft 不會發布有關舊作業系統中安全

漏洞的任何信息，也不會針對這些漏洞提供任

何更新。然而，網路犯罪分子仍然以 Windows

XP 和 7 為目標：他們追蹤以前未被發現的安全

漏洞，並經常利用它們進行攻擊而不被注意到

。

如何保護自己： Windows 10 或 11 的授權

不需要花費大量資金。投資您的安全。另一種

選擇是透過智慧型手機進行銀行交易。 An-

droid 和 iOS 的惡意軟體明顯少於 Windows。

這 9 個網路銀行騙局會耗盡您的帳戶

2024年總統大選臨近，兩位候選人都在搖

擺州，爭取選民支持。這將是一場爭取民主未

來的重大鬥爭。看到有趣選擇:民主黨和共和黨

，少數與多數族裔，檢察官和重罪犯，年輕人

和老年人，有色人種和白人，中產階級和超級

富豪，執法者和破產騙子，真相尋求者和謊言

說者，受歡迎偶像和槍擊人物！

特朗普連月來，兜售商品：55元的「讓美

國再次偉大」棒球帽、499元的金色運動鞋、特

朗普版本的《聖經》等。評論認為，特朗普以

及競選團隊，缺乏資金，或許藉此募集經費，

發橫財。他在快餐店，麥當勞炸薯條後，以此

大搞噱頭，同時推出限量版T恤，每件價100元

。綜合報道，特朗普結合「讓美國再次偉大」

口號與「麥當勞」的品牌，將 T 恤稱為

「MAGADonald’s」，胸前印上特朗普身穿廚

房圍裙、在外賣窗口揮手的照片。籌款信表示

，這次向支持者送上「麥禮物」（McGift），

建議民眾捐款100元換取。表示特朗普，是「首

名唯一在麥當勞工作過，2024總統候選人」，

諷刺賀錦麗，早年在麥當勞打工，言論不實。

麥當勞總部回應，沒有保留 1980年代員工紀錄

，不能以此斷言，賀錦麗撒謊。

前總統奧巴，為民主黨賀錦麗四出拉票，

他 22日在威斯康辛州的集會上質疑，特朗普的

能力和精神狀態異常，國家無法承受，這人擔

任總統。特朗普竟然自稱試管嬰兒之父，令人

摸不著頭腦，幻想自己擁有「不受限制的權力

」，若讓「年老、瘋癲」的特朗普執政，國家

經不起折騰。

白宮前幕僚長凱利，接受《紐約時報》專

訪，形特朗普認同獨裁統治，同情極右翼陣營

，作風符合法西斯的定義，他最近揚言，調動

軍隊，對付內部敵人，令人深感不安。他對憲

法治，一無所知，若非制度約束，會獨裁統治

。他堅信是世界上最有權力的人，可隨心所欲

，也希望政府如同自己公司，下屬接到命令，

順從執行，不考慮是否合法等。誇獎納粹領袖

希特勒，若真正明白希特勒作為，便會了解背

後，只是種族主義和法西斯主義作祟。但國家

推舉錯誤人選，成為最高領袖的話，相當危險

，因此民眾需要謹慎選擇。賀錦麗批評，特朗

普現已失去理智，精神狀態不穩定，選民應聽

取凱利警告，阻擋他肆意妄為。退役陸軍準將

安德森表示，同袍擔心，特朗普上任後，測試

將領是否効忠他，利用軍隊達個人目的。

隨著大選進入最後星期，賀錦麗和特朗普

都全力拉票，賀錦麗團隊，多次動員反對特朗

普的共和黨，前眾議員切尼背書，前總統布希

和副總統切尼，另230名海陸軍將領，高官發出

聯署信，為賀錦麗背書，數百名來自國安系統

官員也簽名表態。特朗普時代的前任顧問或官

員，不少改變立場。賀錦麗乘機指責特朗普

「愈來愈失去理智」，破壞民主，不適合擔任

公職。

儘管特朗普有不道德、愛說謊， 自負的缺

點，但對他的堅定支持者迷魂洗腦。 總統選舉

後，會發生什麼事？

如果賀錦麗贏得普選票和選舉人票，一月

六日嚴重事件會發生？特朗普曾企圖推翻自由

公平的選舉，拒絕接受選民意願，甚至煽動暴

徒襲擊國會山莊。政府和公民是否準備好應對

這場騷亂？這是美國內憂，外患是歐洲和中東

的戰爭，他會部署美軍，還是使用核武？這位

高老，會不會失去理智和邏輯，玩火行險？

特朗普將鼓動他的武裝支持者，前往國會

叛亂，要求宣布他獲勝，並佔領白宮， 呼籲軍

隊將拜登及人員拖出，宣布戒嚴，圍捕他的反

對示威者，如果暴徒燒殺搶掠，製造混亂，格

殺勿論。美國墮為獨裁政權。將指責選舉失敗

是，非法移民投票，民主黨竊取他的勝利，並

拒絕公開公平的選舉，民主投票制度，指控郵

寄選票欺詐。美國將分化為紅藍兩極，指責俄

羅斯、伊朗和中國利用社群媒體， 干擾美國總

統大選結果。美國是否也會做同樣，來干涉其

他國家，親美民主候選人的選舉? 如果結果不利

，民主出兵，恢復民主！諷刺的是，美國政客

出於國家安全原因，禁止抖音，卻利用這平台

，影響美國公民投票！

《紐約時報》報道，微軟創辦人，蓋茨與

友人談話時，形容前總統特朗普再執政，或許

削減政府在計劃生育以及全球公共衛生的

撥款，情況擔憂，因此他已向賀錦麗陣營

，捐款五千萬元。特朗普曾揚言，當選秋

後算賬，追究民主黨大額捐款人。

億萬富豪馬斯克宣布，將每天向賓州

一名選民派發100萬元獎金，藉此為特朗普爭取

支持，但聯邦法規，不得利誘民眾投票，或登

記為選民，此舉已經違法。馬斯克希望厚賞能

夠「引起轟動」。呼籲同胞儘早投票。

馬斯克成立的「美國政治行動委員會」表

示，抽獎活動將持續到大選投票日，最初僅限

賓州選民參與，從 22日起將，擴大至北卡、內

華達、喬治亞、密歇根、威斯康辛、亞利桑那6

個搖擺州。在這次送出巨獎之前，委員會已經

開始提供金錢報酬，簽署請願書的賓州選民可

得 100元，其他州的選民可得 47元。根據請願

書，簽署人承諾，捍衛言論自由及擁槍權利。

計劃將耗資，一千八百萬元。

美國現在的民主，是金錢較量，不論候選

人，道德，賢與能，是金主還是民主？特朗普

是超級富豪，在麥當勞工作吃薯條，是好是壞

？政客關心七十五萬，無家可歸的公民? 但關心

歐洲外國人? 他會贏得對俄羅斯和中國的貿易戰

， 阻止通脹，繁榮經濟？美國並非一人一票選

總統，而是採用選舉人團制度，有 48個州都是

「勝者全拿」，即普選票勝出的候選人，可獲

得該州全部選舉人票。加州票數最多有 54張，

人口數較少的州也有至少 3張。全美國共有 538

張選舉人票，拿到270張以上選舉人票者贏得總

統大選。這次總統選舉對，民主基礎，至關重

要，用智慧為美國的未來，投票選出正確的候

選人，阿門

2024 年總統大選 晚生姓高 聖羅倫佐

（本文為作者意見不代表本報立場）


